
2025 年 10 月 

お客様各位 

豊田信用金庫 

インターネットバンキングを悪用した詐欺にご注意ください 

日頃は、豊田信用金庫をご利用いただき誠にありがとうございます。 

昨今、インターネットバンキングを悪用した巧妙な詐欺が多発しております。お客様の大切な資

産を守るため、以下の情報をご確認のうえ、十分な対策をお願いいたします。 

 主な詐欺の手口  

１．ウイルス感染   

・ご利用のパソコンがウイルスに感染していた場合、正規のホームページにアクセスしていても、

偽の ID・パスワード、ワンタイムパスワード入力画面が表示されることがあります。偽の画面

にお客様の情報を入力すると、第三者に盗みとられ、不正送金される恐れがあります。 

２．他サービスからの ID・パスワード漏洩   

・当金庫インターネットバンキングの ID・パスワードについて、証券取引やクラウドサービスな

ど他サービスと同じものを使用している場合、万一、他サービスで ID・パスワードが流出した

際に不正アクセスのリスクがあります。 

３．サポート詐欺   

・パソコン使用中に突然「ウイルスに感染しました」といった警告画面が表示され、偽のサポー

トセンターへの電話を促される事例があります。表示された番号に電話すると、偽の担当者に

より言葉巧みに遠隔操作ソフトをインストールさせられ、インターネットバンキングに誘導し

て不正送金されるケースが発生しています。 

４．警察を名乗る詐欺   

・電話などで、「あなたの口座が犯罪に関与している」などと警察を装い、捜査協力を名目に口座

残高の確認を求め、振込を指示する詐欺も報告されています。 

本件に関するお問い合わせ先 

豊田信用金庫 営業統括部 
電話：0565-36-1380 



 不正送金を防ぐための対策  
以下の対策を実施することで、被害を未然に防ぐことができます。 

・パソコンやスマートフォンの OSおよびソフトウェアは常に最新の状態に更新する 

・不審なメールや SMS のリンクおよび添付ファイルは開かない 

・正規の画面以外で個人情報やパスワードの入力を求められても絶対に入力しない 

・ウイルス対策ソフトを導入し、常に最新の状態で定期的にスキャンする 

・ID・パスワードは他サービスと異なるものを使用し、推測されにくい複雑なものを設定する

とともに端末やクラウドサービス等に ID・パスワード情報を保存しない 

・ソフトウェアは公式サイトや正規のアプリストアからダウンロードする 

・ポップアップで「Ctrl＋V」などの操作を求められても応じない 

・表示されたサポートセンターには安易に電話しない 

・警察を名乗る人物から連絡があった場合は、所属や氏名を確認し、自身で調べた警察署の電

話番号に電話したうえ、実在するか問い合わせる 

・金融機関のサイトには、事前に登録したブックマークからアクセスする 

・パスワードは定期的に変更する 

・取引履歴を定期的に確認する 

・振込限度額は必要最小限に設定する 

・不特定多数が利用する PC や公共 Wi-Fi は使用しない 

 ご相談・お問合せ  
万一、不審な連絡を受けた場合は、すぐに当金庫までご連絡ください。 

お客様の安全な取引のため、皆様のご理解とご協力をお願いします。 

受付時間 連絡先 電話番号 

平 日 
8:45～17:00 お取引店 ｢店舗一覧｣でご確認ください。

上記以外の時間帯 
信金監視センター 0120-151-678 

土曜・日曜・祝日 24 時間 

以  上 


